
 

 

Declaração de conformidade da TrueConf com a HIPAA 

O que é a HIPAA? 

HIPAA, a Lei de Responsabilidade e Portabilidade de Seguro Saúde, é uma lei 
que protege os dados do paciente. Qualquer empresa que esteja conectada com 
informações eletrônicas de saúde protegidas (ePHI) deve garantir que todas as 
medidas de segurança necessárias sejam rigorosamente cumpridas. 
 
As conformidades HIPAA se aplicam às entidades cobertas (CE), ou seja, 
empresas e instituições que prestam assistência na área da saúde, e parceiros 
comerciais (BA), empresas que apoiam o tratamento médico ou consultas e que 
têm acesso aos dados pessoais de pacientes. 
 
A HIPAA geralmente fornece duas regras de conformidade: Regra de 
privacidade e Regra de segurança. A regra de privacidade é projetada para 
garantir que os dados privados do paciente, sejam eletrônicos, escritos ou orais, 
sejam protegidos com segurança. A regra de segurança, por outro lado, protege 
exclusivamente as informações eletrônicas. A regra de segurança vincula 
entidades cobertas e associados de negócios para seguir os requisitos e proteger 
o ePHI. 
 
De acordo com a regra de segurança, as entidades devem proteger o ePHI contra 
quaisquer ameaças, perigos ou divulgações; garantir a confidencialidade, 
integridade e disponibilidade do ePHI. 
 

A TrueConf é compatível com HIPAA? 

O TrueConf Server oferece suporte aos padrões de segurança HIPAA. O 
TrueConf Server oferece suporte aos padrões de segurança HIPAA. TrueConf 
Server opera em redes privadas monitoradas por clientes e garante conexão 
segura via protocolos de criptografia SSL/TLS. 
 

Como a TrueConf oferece suporte aos padrões HIPAA? 
 

O acesso e a segurança de dados 
TrueConf Server opera em redes privadas monitoradas por nossos clientes e 
garante conexão segura via protocolos de criptografia SSL/TLS. Os fluxos de 
dados (vídeo, áudio e conteúdo) são protegidos adicionalmente usando AES-256. 
 
O acesso ao aplicativo é constantemente protegido por login e verificação de 
senha. Durante as sessões de videoconferência, os hosts podem facilmente 
desconectar os participantes ou até mesmo encerrar a sessão atual. O sistema 



 

 

está protegido contra ataques cibernéticos, pois o servidor está localizado na rede 
local do cliente ou VPN. 

 
Autenticação 
Os aplicativos TrueConf Server e aplicativos clientes exigem a verificação de login 
e da senha para serem acessados. Os logins são verificados para serem 
exclusivos e definidos pelo administrador do sistema que gerencia o servidor. 
 

Auditoría 
O TrueConf Server fornece trilhas de auditoria de uso, juntamente com arquivos 
de log extensivos. O acesso à gestão de reuniões, gravações e relatórios é 
garantido. 
 

Integridade 

Os dados transmitidos e o próprio serviço são protegidos de maneira integrada 
por meio do protocolo de comunicação proprietário TrueConf baseado em TCP e 
uso de conectividade baseada em SSL/TLS e criptografia AES-256 entre o 
servidor e os terminais. 
 

Isenção de responsabilidade 
 
Observe que esta declaração se destina apenas a fins informativos. A TrueConf 
não pretende que as informações sejam tomadas como aceitação de obrigações 
legais por qualquer violação do HIPAA que possa ocorrer aos clientes. 
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